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Estudo Técnico Preliminar 64/2023

1. Informacoes Basicas

Numero do processo: 23292.034402/2023-70

2. Descricao da necessidade

Aquisicao de Solucdo de Seguranca de Rede

O projeto AMPLIACAO DA REDE DE SEGURANCA DE DADOS DO IFSC se justifica em
decorréncia da necessidade cada vez mais premente de se proteger a integridade,
confidencialidade e disponibilidade dos dados armazenados e transmitidos pela rede do IFSC. A
necessidade de protecdo de dados é regulamentada no Brasil pelo Marco Civil da Internet (Lei
12.965/2014) e também decorrente das recomendacdes do Tribunal de Contas da Unido
no Diagndstico e indice de Maturidade de Seguranca para adequacéo a Lei Geral de Protecdo de
Dados e ao Acordao 1768/2022. O projeto também se justifica porque recentemente diversas
instituicdes publicas e privadas tém sofrido ataques hackers para sequestro de dados.

Em 2022 o IFSC implantou o PROJETO CONECTA IFSC com recursos oriundos da SETEC por
meio do Termo de Execucdo Descentralizada n° 11.121/2021, o que tornou possivel a aquisi¢cao de
novos pontos de acesso e firewall (equipamentos de seguranca de rede) com funcionalidade de
gerenciamento da rede sem fio. Este foi um grande avanco para a estrutura de seguranca do IFSC.
No entanto, € necessario ampliar esta estrutura com a aquisicdo de equipamentos tipo switch,
novos pontos de acesso (para completar a cobertura da rede sem fio) e firewalls, ampliando, assim,
a seguranca para 0s campus que ainda nao possuem firewall e provendo redundancia para os
campus que possuem, pelo menos, um firewall instalado. Mas a seguranca de rede de dados do
IFSC ndo pode ser alcangcada apenas com o investimento em equipamentos. Sera preciso ainda
realizar investimentos na aquisi¢do de softwares que fazem gestdo de vulnerabilidades, descoberta
de ativos em rede (hardware e software) e controle de acesso de rede.

Atualmente o IFSC faz copia de dados off site, mas entende que é vidvel manter também os dados
on site em um ambiente seguro e com recursos de prote¢cdo contra ransomware.

Por fim, com o aumento exponencial do uso de dados digitais faz-se necessario a ampliacdo da
solucdo de processamento de dados.

Todos estes servigos/solugdes atendem ndo apenas a comunidade académica, mas a sociedade
em geral que utiliza os servigos disponiveis pelo IFSC (inscrigcbes, matriculas, cursos de extenséo,
entre outros).

O data center da Diretoria de TIC hospeda os principais sistemas e servicos do IFSC. Dentre os
servicos destaca-se backup e restore dos dados, o processamento e armazenamentos de dados e
a protecao da rede com firewall.

Neste momento, faz-se necessaria a ampliacdo da capacidade de processamento e
armazenamento de dados, protecdo do backup on-site, protecdo da rede de forma geral com a
redundéncia de firewall. Além disso, a substituicdo do switch core permitindo um uso melhor da taxa
de transferéncia de dados disponivel atualmente para o IFSC.
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3. Area requisitante

Area Requisitante Responsavel

Diretoria de Tenologia da Informacdo e Comunicagdo Benoni de Oliveira Pires

4. Necessidades de Negocio

Ampliacdo dos servicos prestados para a comunidade académica considerando a disponibilidade e
integridade dos dados institucionais.
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5. Necessidades Tecnoldgicas

1. Substituicdo do atual switch core permitindo o uso pleno da taxa de transferéncia de dados
disponivel para o IFSC.

2. Protecdo do backup on-site de dados;

3. Ampliag&o da protecéo de firewall com redundancia de equipamento;

4. Ampliacdo da capacidade de processamento e armazenamento de dados;

5. Ampliagéo da cobertura de rede sem fio;

6. Ampliagdo da protecdo da rede de dados nos campus do IFSC;
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 - Requisitos de Negdcio: Aquisicdo de equipamentos e licencas para manter e ampliar
servicos de redes de dados, processamento e backup. Nao sera necessaria nenhuma acgéo de

adaptacéo de espaco fisico, rede elétrica, rede de dados para a implantacao da solucéo de TIC
composta por diversos equipamentos de TIC.

6.2 - Requisitos de Capacitacdao: As empresas vencedoras deverao capacitar as equipes de TIC
para o uso correto dos equipamentos (appliance de backup e firewalls) no formato de "hands on".

6.3 - Requisitos Legais: O presente processo de contratacdo esta aderente a Constituicdo
Federal, & Lei n° 14.133/2021, ao Decreto 10.332, de 28 de abril de 2020, & Instrugdo Normativa
SGD/ME n° 94, de 2022, a Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, a Lei n®
13.709, de 14 de agosto de 2018 de (Lei Geral de Protecdo Dados Pessoais — LGPD) e a outras

legislacdes aplicaveis.

6.4 - Requisitos Temporais:

1. A empresa CONTRATADA deveréa atender os prazos abaixo listados sob pena de multa por ndo

atendimento dos mesmos:

Responsabilidade da Empresa Contratada

Tempo de Execucao

Entrega dos equipamentos

Até 120 dias corridos a partir da data de emisséo da
Autorizacao de Fornecimento de Bens.

Nova entrega dos equipamentos (quando
devolvidos pela contratante por ndo atender as
especifica¢des solicitadas)

Até 30 dias corridos a partir da devolucao/rejeicdo da
contratante formalizada por e-mail (data de envio do e-
mail)

Entrega das licencas nos locais fisicos ou através
de site/link para download

Até 30 dias Uteis;

Iniciar/finalizar os servicos de instalagdo e
configuragdo dos equipamentos

Até 30 dias apds o recebimento dos equipamentos pelo
IFSC.

Recebimento de um chamado (Garantia)

Até 1(um) dia util a partir da abertura do chamado para
dar retorno do que sera realizado.

Atendimento de um chamado (Garantia)

Até 5 (cinco) dias Uteis a partir da abertura de chamado
pelo IFSC (desconsiderar o dia util do item anterior)
para prestar atendimento onsite e resolver o problema
registrado.

Resoluc¢éo total do problema

A empresa tera, além dos 5 dias Gteis, mais 15 dias
corridos para resolver o problema apresentado caso o
mesmo dependa da troca de componentes.

ATENCAO:

4 de 42



UASG 158516 Estudo Técnico Preliminar 64/2023

1 - Se a empresa contratada estipular um prazo maior do que 15 dias corridos (limite de 45 dias corridos)
para a troca do componente, devera deixar um equipamento com caracteristicas iguais ou superiores ao
equipamento retirado para manutengao.

2 - Caso a devolugdo do equipamento em conserto seja superior a 45 dias corridos a empresa devera
entregar um NOVO equipamento em substituicdo ao equipamento em conserto. Devera ser realizado todos
os procedimentos contabeis para essa substituicdo .

Enderecos e locais de entrega estarao listados no Termo de Referéncia.

6.5 - Requisitos de Seguranca e Privacidade: Todo acesso necessario a infraestrutura de TIC
sera acompanhada por um servidor de TIC do IFSC.

A empresa contratada devera assinar o Termo de Compromisso de Manutencdo de Sigilo e
o0 Termo de Ciéncia da Declaracao de Manutencédo de Sigilo resguardando que os recursos, dados
e informacdes de propriedade da CONTRATANTE, e quaisquer outros, repassados por forca
do objeto desta licitagcdo e do contrato, que constituem informacao privilegiada e possuem carater
de confidencialidade.

6.6 - Requisitos Sociais, Ambientais e Culturais
Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

1. Ambientais:
1.1. Para os itens que compdem este termo de referéncia cuja atividade de fabricacéo
ou industrializacao seja realizada no Brasil e se enquadradam no Anexo | da Instrucao
Normativa IBAMA n° 06, de 15/03/2013, s6 sera admitida a oferta de produto cujo
fabricante esteja regularmente registrado no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais, instituido pelo
artigo 17, inciso Il, da Lei n° 6.938, de 1981:
1.1.1. FTE-Categoria: Industria de Material Elétrico, Eletrbnico e Comunicacfes;
Cddigo: 5-2; Descricao: Fabricacdo de material elétrico, eletrbnico e
equipamentos para telecomunicacao e informatica.

6.7 - Requisitos de Sustentabilidade - A licitante devera cumprir os seguintes requisitos de uso
racional de recursos:

1. Deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o
uso de papel e impressédo, em atendimento ao Art. 9° da Politica de Nacional de Residuos
Soélidos (Lei no 12.305, de 2 de agosto de 2010);

2. As configuracdes de hardware e software deverdo ser realizadas visando alto desempenho
com a utilizacao racional de energia, evitando-se a sobrecarga de equipamentos ou
dispositivos elétricos e eletrénicos;

3. Demonstrar (mediante apresentacdo de catalogos, especificacées, manuais, etc) que os
equipamentos fornecidos, periféricos, acessdrios e componentes da instalacdo ndo contém
substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)),
cadmio (Cd), bifenilpolibromados (PBBs), éteres difenilpolibromados (PBDES) em
concentragdo acima da recomendada pela diretiva da Comunidade Econdmica Européia
Restriction of Certain Hazardous Substances RoHS (IN n°® 1/2010 - Secretaria de Logistica e
Tecnologia da Informacéo (SLTI) do Ministério do Planejamento, Orcamento e Gestdo).

4. Todos os residuos soélidos gerados pelos produtos fornecidos que necessitam de
destinacao ambientalmente adequada (incluindo embalagens vazias), deveréao ter seu
descarte adequado, obedecendo aos procedimentos de logistica reversa, em atendimento a
Lei n® 12.305/2010, que institui a Politica Nacional de Residuos Soélidos, em especial a
responsabilidade compartilhada pelo ciclo de vida do produto. A empresa vencedora devera
aplicar o disposto nos Artigos de n°s 31 a 33 da Lei n® 12.305 de 02 de agosto de 2010 e nos
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Artigos de n°s 13 a 18 do Decreto n° 7.404 de 23 de dezembro de 2010, principalmente, no
gue diz respeito a Logistica Reversa,;

6.8 - Requisitos de Arquitetura Tecnoldgica:

1. Os equipamentos deverdo observar integralmente os requisitos de arquitetura tecnolégica
descritos a seguir:
1.1. Descrigdo para cada item no Quadro de Especificacfes Minimas, apéndice deste
termo de referéncia.

6.9 - Requisitos de Projeto e de Implementacao: Ndo se aplica pois ndo se trata de processo de
desenvolvimento de software, técnicas, métodos, forma de gestdo, nem documentacgao.

6.10 - Requisitos de Implantacdao: Os servicos de instalacdo e configuracdo para uso dos
equipamentos que compdem a solucdo serdo fornecidos pelas empresas vencedoras conforme
sera detalhado no Termo de Referéncia e Quadro de Especificagbes Minimas.

6.11 - Requisitos de Garantia

1. O prazo de garantia contratual dos bens, considerando a garantia legal, somada a
garantias estendidas é de, no minimo, 1 (um) ano para os itens 1 e 38 e 3 (trés) anos para 0s
demais itens, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do
primeiro dia Gtil subsequente a data do recebimento definitivo do objeto.

2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condi¢des de uso, sem qualquer 6nus ou custo adicional para o Contratante.

3. A garantia abrange a realizacdo da manutencao corretiva dos bens pelo préprio
Contratado, ou, se for 0 caso, por meio de assisténcia técnica autorizada, de acordo com as
normas técnicas especificas.

4. Entende-se por manutencgao corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e
correcdes necessarias.

5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deveréo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrfes de
gqualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabricacédo do
equipamento.

Manutencao

6. Uma vez notificado, o Contratado devera responder a solicitacdo no formato next business
day (até o dia util seguinte) e realizar a reparagdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 5 (cinco) dias Uteis, contados a partir da data
de retirada do equipamento das dependéncias da Administracdo pelo Contratado ou pela
assisténcia técnica autorizada.

7. Caso a devolucédo do equipamento em conserto seja superior a 45 dias corridos a empresa
devera entregar um NOVO equipamento em substituicdo ao equipamento em conserto.
Devera ser realizado todos os procedimentos contabeis para essa substituicao.

8. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do
Contratante ou a apresentacao de justificativas pelo Contratado, fica o Contratante
autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo
do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos
custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos. O custo
referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade
do Contratado.

9. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado
daquele fixado no contrato, permitindo eventual aplicacao de penalidades em caso de
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descumprimento de alguma de suas condi¢Bes, mesmo depois de expirada a vigéncia
contratual.
10. O atendimento devera ser no local ndo sendo aceito atendimento de balcéo;
11. A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo com, no
minimo, as seguintes caracteristicas:
11.1. Manter central de atendimento para abertura de chamados da seguinte forma:
11.1.1. Com funcionamento 24 horas por dia e 7 dias por semana de maneira
eletrdnica e 8 horas por dia e 5 dias por semana por via telefnica.
11.1.2. A central devera ser acionada por meio de ligagao gratuita ou abertura de
chamados pela internet. O atendimento devera ser realizado em lingua
portuguesa.

6.12 - Requisitos de Experiéncia Profissional: Os servicos de assisténcia técnica, suporte e
garantia deverao ser prestados por técnicos devidamente capacitados nos produtos em questéo,
bem como com todos os recursos ferramentais necessarios para a prestagéo dos servigos;

6.13 - Requisitos de Formacao da Equipe: Nao serdo exigidos requisitos de formacéo da equipe
para a presente a contratacao.

6.14 - Requisitos de Metodologia de Trabalho

1.. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de
Autorizacdo de fornecimento de Bens (AFB) emitida pela Contratante.

2. A AFB indicara o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverdo ser entregues.

3.. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 8
horas por dia e 5 dias por semana por via telefonica;

4. O andamento do fornecimento dos equipamentos deve ser acompanhado pelo Contratado,
gue dara ciéncia de eventuais acontecimentos a Contratante;

5. Ao finalizar os servicos de instalagéo e configuracdo a empresa vencedora devera fornecer
relatério com as atividades desenvolvidas para aceite e pagamento do IFSC;

6. Entre outras formas ja indicadas neste ETP, a comunicacgédo entre IFSC e as empresas
vencedoras se dara por e-mail;

7. Cabera ao IFSC fornecer os ambientes tecnoldgicos necessérios para a execugdo dos
servicos.

6.15 - Requisitos de Seguranca da Informacdo e privacidade - Os colaboradores da empresa
contratada, bem como esta, deverdo assinar termo de ciéncia e termo de manutenc¢ao do sigilo.

6.16 - Requisitos de Capacidade Técnica: A licitante deverd comprovar que ja forneceu os
equipamentos e softwares solicitados e que tem capacidade de atender as quantidades
estabelecidas no Termo de Referéncia.

6.17. Requisitos de Compatibilidade Técnica: Os equipamentos de rede sem fio e firewall
deverdo ser da fabricante FORTINET e o servidor tipo lamina devera ser da fabricante HP, pois
estas compdem os servicos de redes, seguranca e processamento implantados no IFSC desde
2020/2021.

7 de 42



UASG 158516

Estudo Técnico Preliminar 64/2023

7. Estimativa da demanda - quantidade de bens e servigos

As estimativas se baseiam na realidade apresentada:

ITEM

DESCRICAO

QTD

MEMORIA DE CALCULO/JUSTIFICATIVA

01

ADAPTADOR DE TELEFONIA ANALOGICA
COM PORTAS FXS/FXO

50

Essa quantidade é minima e serd utilizada por campus
gue possuem centrais Voip. No momento temos trés
campus que atendem este cenario.

26

SERVIDOR EM LAMINA

Foi quantificado 7 laminas pois esta quantidade
representa o nimero de baias vazias em nosso servidor
de processamento tipo blade. Considerou-se entdo a
possibilidade de preencher estas baias com aquisicdes
em 2024, 2025 e 2026 (renovacdo da ARP) e com
recursos orgcamentarios e extraorgamentarios a partir do
histérico do recebimento destes recursos em 2022 e
2023.

38

USER MEDIA GATEWAY - VOIP

A necessidade é de um equipamento. Considerou-se
dois para redundancia ou agilidade em algumas agdes
visto o IFSC possuir campus no leste/oeste de Santa
Catarina.

LOTE/GRUPO 1: REDE SEM FIO

05

INJETOR POE — SOLUCAO DE
GERENCIAMENTO DE REDES E SEGURANCA

50

Considerou-se apenas 50 injetores PoE para areas ndo
cobertas por switches PoE e analisando-se que a
quantidade é satisfatéria em relacdo a quantidade de
Pontos de acesso - 150 Aps. Seriam 10 injetores PoE
para 10 pontos de acesso externo e o restante para
atendimento compartilhado com switches aos demais
pontos de acesso (itens 09 e 10)

09

PONTO DE ACESSO INDOOR - TIPO | -
SOLUGAO DE SEGURANGA DE DADOS

100

10

PONTO DE ACESSO INDOOR - TIPO Il -
SOLUGAO DE SEGURANGA DE DADOS

40

11

PONTO DE ACESSO OUTDOOR - SOLUGAO
DE SEGURANCA DE DADOS

10

O projeto inicial do IFSC inclui a aquisicdo de 542 Pontos
de Acesso (AP) internos para cobertura dos ambientes
fechados. Esse nlimero teve por base a quantidade de
equipamentos que foram substituidos mais um
acréscimo médio de 10% (para alguns campus). Até o
momento foram implantados/estdo em implantagéo 551
APs. Em relacé@o aos AP externos ainda ndo houve
implantacao; 06 equipamentos foram adquiridos e vao
atender até 3 campus.

Os 140 APs internos e 10 externos vao completar a
cobertura a partir da aplicagao de servigos de
levantamento de site (item 25) ou da avaliagdo local das
CTIC considerando pontos de sombras e as analises
realizadas a partir das controladoras instaladas. 140 APs
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d4&, em média, 06 APs a mais por campus.
Considerando 30 dispositivos por AP e 25 mil usuarios
no IFSC, precisariamos de, no minimo, uns 800 APs.

Isso sem considerar a caracteristica de uso e nimero de

dispositivos utilizados por usuario.

SERVICO DE SUPORTE E GARANTIA ACCESS

SEGURANCA DE DADOS

20 100
POINT INDOOR TIPO |
SERVICO DE SUPORTE E GARANTIA ACCESS . . .

21 40 Servigos inerentes aos itens 09, 10 e 11.
POINT INDOOR TIPO Il

29 SERVICO DE SUPORTE E GARANTIA ACCESS 10
POINT OUTDOOR

. O IFSC possui 23 campus, sendo que alguns ja

25 SERVIGO TECNICO PARA SITE SURVEY - 12 realizaram o site survey. A quantidade abrange, pelo

SOLUGAO DE SEGURANCA DE DADOS v.Ad ge. p
menos, a metade dos campus.
LOTEIGRUPO 2: CONEXAO DE REDE

23 SERVICO DE SUPORTE E GARANTIA SWITCH 4

CORE-TIPO 1
Servigos relacionados aos itens 31 e 32

24 SERVICO DE SUPORTE E GARANTIA SWITCH 4
CORE - TIPO 2

31 SWITCH CORE - TIPO 1 — SOLUGAO DE 4 Atendimento & Reitoria e Campus Floriandpolis. Dois
SEGURANCA DADOS equipamentos mais redundancia.

32 SWITCH CORE - TIPO 2 — SOLUGAO DE 4 Atendimento & Reitoria e Campus Floriandpolis. Dois
SEGURANCA DE DADOS equipamentos mais redundancia.

33 SWITCH CORE TIPO 3 — SOLUGCAO DE 2 Atendimento & Reitoria. Um equipamento mais
SEGURANCA DE DADOS redundancia.

34 TRANSCEIVER 10GBASE-LR - SOLUCAO DE 20
SEGURANCA DE DADOS

35 TRANSCEIVER 10GBASE-SR - SOLUGAO DE 20 Atendimento as 23 unidades do IFSC. Duas portas de
SEGURANCA DE DADOS switch por cAmpus. Switch core/distribuigdo.

36 TRANSCEIVER 40GBASE-SR - SOLUCAO DE 10

LOTE/GRUPO 3: SEGURANCA DE REDE
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04 FONTE HOT SWAPPABLE - FORTIGATE 600E 4 Atender aos 03 Fortigate 600E que a instituicdo possui e
gue nao tem fonte redundante e a 01 Fortigate 600E a
ser adquirido neste processo.

LICENCAS DE PROTEGCAO UNIFICADA Esta quantidade cobre o nimero de Fortigates 60F que a

06 CONTRA AMEACAS PARA O FIREWALL 6 instituicdo adquiriu em 2022 e que ndo tém as licencas

FORTIGATE 60F disponiveis neste pacote.
LICENCAS DE PROTECAO UNIFICADA Esta quantidade cobre o Fortigate 100F que a instituicdo

07 CONTRA AMEACAS PARA O FIREWALL 1 adquiriu em 2022 e que nédo tém as licencas disponiveis

FORTIGATE-100F neste pacote
LICENCAS DE PROTECAO UNIFICADA Esta quantidade cobre o nimero de Fortigates 80F que a
08 CONTRA AMEACAS PARA O FIREWALL 5 institui¢cdo adquiriu em 2022 e que n&o tém as licencas
FORTIGATE-80F disponiveis neste pacote
" SERVICO DE CONFIGURACAO - SOLUCAO 16
SEGURANCA DE DADOS - TIPO 3
13 SERVICO DE CONFIGURACAO - SOLUCAO 5
SEGURANCA DE DADOS - TIPO 4
Servicos relacionados aos itens 27, 28, 29 e 30.
u SERVICO DE CONFIGURACAO - SOLUCAO 4
SEGURANCA DE DADOS - TIPO 5
15 SERVICO DE CONFIGURACAO - SOLUCAO 5
SEGURANCA DE DADOS - TIPO 6
16 SERVICO DE SUPORTE E GARANTIA - 16
SOLUCAO SEGURANCA DE DADOS - TIPO 3
17 SERVICO DE SUPORTE E GARANTIA - 5
SOLUCAO SEGURANCA DE DADOS - TIPO 4
Servigos relacionados aos itens 27, 28, 29 e 30.
18 SERVICO DE SUPORTE E GARANTIA - 4
SOLUCAO SEGURANCA DE DADOS - TIPO 5
19 SERVICO DE SUPORTE E GARANTIA - 5
SOLUCAO SEGURANCA DE DADOS - TIPO 6
- antidade necessaria para substituir os Fortigates 60F
SOLUCAO DE SEGURANCA DE DADOS - TIPO Quant . ap LbST! A .|g

27 3 16 (06) com redundancia (12) e fazer redundancia com os
80F existentes na instituicao.

28 SOLUCAO DE SEGURANGCA DE DADOS - TIPO 05 Quantidade necessaria para redundancia dos

4 equipamentos ja existentes (05 Fortigate 100F)
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29 4 Fortigate 200F para atender a dois campus do IFSC.
SOLUGAO DE SEGURANGA DE DADOS - TIPO

5

SOLUGAO DE SEGURANGA DE DADOS - TIPO

30 6 2 Fortigate 600E para servir de redundancia.

TREINAMENTO — SOLUGAO DE SEGURANGA

37
DE DADOS

1 Quantidade minima.

LOTE/GRUPO 4: BACKUP DE DADOS - COM PARTICIPANTE EXTERNO NO ITEM 03

2 APPLIANCE DE BACKUP - TIPO 1 2 1 equipamento + redundancia

1 equipamento + redundancia.
3 APPLIANCE DE BACKUP - TIPO 2 3

O terceiro equipamento é a adeséo a IRP.
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Estudo Técnico Preliminar 64/2023

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID

Objetivos Estratégicos

OE.06

PETIC - Garantir infraestrutura adequada para manter e suportar as
solugBes de TIC (2020/2024)

Documento de Formalizag&o
de Demanda

Unidade (Uorg)

2712023

Diretoria de Tecnologia da Informacéo e
Comunicacédo

ALINHAMENTO AO PDTIC 2023/2024

ID Acdo do PDTIC ID Meta do PDTIC associada
02 100%
ACEO 3 Manter e Expandir a Infraestrutura
992 l4e TIC
04 100%

acesso e injetores).

Aquisicdo de equipamentos de data center (Servidores de rack e switches).
Aquisicao de equipamentos de seguranca e rede sem fio (firewall/controladoras, pontos de
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9. Levantamento de solucoes

Considerando que ndo ha servicos de locacdo para os equipamentos de rede listados neste ETP a
solucdo de mercado adotada sera a aquisicao de equipamentos.

Fonte: https://paineldeprecos.planejamento.gov.br/analise-servicos - 21/06/2023

O objetivo deste projeto € a ampliacao das solucdes ja existentes no IFSC e a aquisicdo de uma
solucéo de backup:

® Solucéo de rede sem fio e seguranca - FORTINET implantado desde 2021;

® Solucéo de processamento de dados - HP implantado desde 2020;

* Solucgdo de backup (nova) - realizar backups e recuperacdes rapidas, além de recuperacao
contra Ransomware e a capacidade de escalonamento da solucao.
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10. Analise comparativa de solucoes

N&o se aplica em fungéo da justificativa apresentada no item 9.
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11. Registro de solucoes consideradas inviaveis

N&o se aplica em funcéo da justificativa apresentada no item 9.
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12. Analise comparativa de custos (TCO)
O censo 2022 da PNP apontam que o IFSC possui:

1. Quantidade de servidores, estagiérios e terceirizados ativos no 6rgao (2022): 3.115 2.
2. Quantidade de alunos matriculados no érgéo (cursos técnicos e de graduagéo) - (2022):
25.467

Fonte: https://moduloextratorpnp.mec.gov.br

A partir do Processo 23292.10214/2021-24 (PE 32/2021) o IFSC iniciou a substituicdo da sua rede
sem fio, solucdo que ja possuia 08 anos de funcionamento. A solu¢é@o adquirida foi a da Fabricante
Fortinet, que além de fornecer os pontos de acesso (access point) também forneceu a controladora
da rede sem fio. Esta controladora funciona em conjunto com o firewall Fortinet, ou seja, sdo duas
aplicacbes gerenciadas por um mesmo software e acondicionadas em uma mesma "caixa".

Desde entdo o IFSC langou o processo 23292.030398/2022-96 (PE 31105/2022) para a conclusao
do seu projeto que visa concluir a cobertura da rede sem fio e prover cada uma das suas unidades
com um firewall/controladora de rede sem fio.

Como a ARP 31105/2022 finaliza em 24/01/2024, inicia-se este projeto com a expectativa de
aquisicéo dos equipamentos no periodo 2023/2024/2025.

Além dos equipamentos de rede este projeto contempla a aquisicao de appliances de backup e
servidor tipo blade, cujos quantitativos (de todo projeto) séo justificados no item 7 deste ETP.

Em funcao deste histérico nao optou-se por um estudo de locagéo de equipamentos de rede, além
do fato que o IFSC néo possui recurso financeiro para locacdo de equipamentos.

Como a solucgéo atual é Fortinet ndo foi realizado estudo com outra solucao (a atual ainda esta em
implantacéo, mas ja atende a mais de 90% (rede sem fio) do projeto inicial).

Desta forma néo foi realizado o TCO para o0s servigos que compdem a solugéo.

Sobre o servidor em lamina, o IFSC j& possui solugdo da fabricante HP ndo fazendo sentido adquirir
outro equipamento sendo que a solucédo HP ainda possui 7 slots vagos para ampliacao da
capacidade de processamento.

Caracteristicas do Equipamento:
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Maodelo

Processador

Memaria RAM

Armazenamento

Controladora de
Armazenamento

Controladora de Rede

Diversos

Farmato

Sistema Operacional

Estudo Técnico Preliminar 64/2023

HPE Synergy 480 Genl0 Plus CTO Compute Module [P22135-B21)
(02x) Intel Xeon-Silver 4316 2.3GHz 20-core 150W
76BGB de Memdria

(12x) HPE 64GE (1x64GE) Dual Rank x4 DDR4-3200 CAS-22-22-22
Registered Smart Memaory Kit

(02x) HPE 480GE SATA 6G Read Intensive 5FF 5C Multi Vendor 55D

(01x) HPE Smart Array E208i-c SR Genl0 (8 Internal Lanes/Mo Cache) 12t
SAS Modular Controller

(01x) HPE Synergy 4820C 10/20/25Gb Converged Network Adapter

(01x) HPE Synergy 480 Genl0 Plus 25FF Standard Drive Cage Kit

Lamina de meia altura (Half height)

VMware vSphere Enterprise Plus Syr E-LTU

HPE Composer powered by OneView

Gerenciamento HPE iLO 5 ASIC

Garantia de 05 anos On-site, com atendimento 24x7 e com um tempo

Garantia/ Suporte - . o
/ Sup solugdo em 6 horas a partir da abertura do chamado; HPE 5Y TC Critical S

Custo estimado (LAmina): R$ 149.632,31
Custo total (7 1aminas) = R$ 1.047.426,17 - suporte/garantia 5 anos
Custo mensal (60 meses) = R$ 17.457,10/més

ON PREMISE DC vs ON PREMISE CLOUD

Orcamento nos maiores players de Cloud de infraestrutura, realizando o confrontamento de investimento on premise
para cloud sem modificar o conceito de on premise na precificagdo. Entenda-se “on premise” na cloud como
hardware reservado.

Foi considerada a disponibilidade de hardware equivalente a 7 Laminas do Synergy, ou seja, 280 Nucleos(cpus) e
5TB de memodria, apesar de ter reservado os 280 ndcleos no orgamento, somente 1.120TB foram reservados em
memodria.

Nosso padrao de maquina virtual no Vcenter se baseia em 2cpus e 16gb de memodria, foi estimado na calculadora
de cada Cloud o perfil de maquina mais préximo a realidade do IFSC.

Abaixo o custo de 70 Maquinas Virtuais, cada uma com 4 nudcleos e 16GB de meméria. Todas com IP publico para
acesso externo.

CLOUD Custo/Més Custo/Més/Ano Custo/Més/3 Anos Link Calculadora
AWS R$43,092.73 R$31,048.05 https://calculator.aws/#/
AZURE R$43.928,61 R$31.713,28
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https://azure.microsoft.
com/pt-br/pricing
/calculator/

GCLOUD R$62,895.41

R$40,268.10

R$29,260.22

https://cloud.google.com
/products/calculator?
hl=pt-br

N&o foi estimado storage, fluxo de rede, regras de firewall, snapshots, backup, etc. Tentando se manter mais

proximo da simulacdo do hardware das 7 LAminas do Synergy.

A partir dos quadros acima constata-se que € mais vantajoso para o IFSC optar pela aquisicdo do equipamento ao

invés de contrata¢do em cloud.
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13. Descricao da solucao de TIC a ser contratada
Solucado de Seguranca de Dados composta pelos seguintes servigos:

1. Servigco de backup composto por appliance, software, servico de garantia e servico de
instalacdo e configuracgéo.
1.1. Objetivo: Proteger os dados institucionais contra ataques de ransoware.

2. Servico de conexao segura de rede composto por firewall, pontos de acesso, switches
core, servi¢os de garantia e servi¢co de instalacdo e configuracao.
2.1. Objetivo: Garantia a conexao segura da rede de dados do IFSC e protegé-la contra
ataques cibernéticos.

3. Servico de processamento de dados composto por servidor de lamina, servico de garantia
e software virtualizacgéo.
3.1. Objetivo: Aumentar a capacidade de processamento dos dados institucionais.

Para todos 0s servigos esté previsto a contratacdo de suporte e garantia por 36 meses. Durante
esse periodo a fabricante é a responsavel pela atualizacéo de firmware e suporte do equipamento
no que se refere a defeitos/problemas decorrentes de fabricacdo ou inerentes a esta.

As empresas vencedoras do processo sao responsaveis imediatas pelos equipamentos vendidos,
pois 0s contratos serdo assinados com esta empresas.

ITEM ESPECIFICAGAO CATMAT

NAO ASSOCIADO(S) A LOTE/GRUPO

01 ADAPTADOR DE TELEFONIA ANALOGICA COM PORTAS FXS/FXO 348831
26 SERVIDOR EM LAMINA 452929
38 USER MEDIA GATEWAY - VOIP 348826

LOTE/GRUPO 1: REDE SEM FIO

05 INJETOR POE — SOLUGAO DE GERENCIAMENTO DE REDES E 605537
SEGURANCA

09 PONTO DE ACESSO INDOOR - TIPO | - SOLUGAO DE SEGURANGA DE 484745
DADOS

10 PONTO DE ACESSO INDOOR - TIPO Il - SOLUGAO DE SEGURANGA DE 484745
DADOS
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11 PONTO DE ACESSO OUTDOOR - SOLUCAO DE SEGURANCA DE DADOS 484745

20 SERVICO DE SUPORTE E GARANTIA ACCESS POINT INDOOR TIPO | 27260

21 SERVICO DE SUPORTE E GARANTIA ACCESS POINT INDOOR TIPO I 27260

22 SERVICO DE SUPORTE E GARANTIA ACCESS POINT OUTDOOR 27260

25 SERVICO TECNICO PARA SITE SURVEY - SOLUCAO DE SEGURANCA DE 27260
DADOS

LOTE/GRUPO 2: CONEXAO DE REDE

23 SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 1 27260

24 SERVICO DE SUPORTE E GARANTIA SWITCH CORE - TIPO 2 27260

31 SWITCH CORE - TIPO 1 — SOLUCAO DE SEGURANCA DADOS 609334

32 SWITCH CORE - TIPO 2 — SOLUCAO DE SEGURANGCA DE DADOS 604753

33 SWITCH CORE TIPO 3 — SOLUCAO DE SEGURANCA DE DADOS 609334

34 TRANSCEIVER 10GBASE-LR - SOLUQAO DE SEGURANCA DE DADOS 609338

35 TRANSCEIVER 10GBASE-SR - SOLUCAO DE SEGURANCA DE DADOS 462427

36 TRANSCEIVER 40GBASE-SR - SOLUCAO DE SEGURANCA DE DADOS 462427

04 FONTE HOT SWAPPABLE - FORTIGATE 600E 603556

06 LICENCAS DE PROTEGCAO UNIFICADA CONTRA AMEAGAS PARA O 27499
FIREWALL FORTIGATE 60F

o7 LICENCAS DE PROTEGCAO UNIFICADA CONTRA AMEAGAS PARA O 27499
FIREWALL FORTIGATE-100F

08 LICENCAS DE PROTEGAO UNIFICADA CONTRA AMEAGAS PARA O 27499
FIREWALL FORTIGATE-80F

12 SERVICO DE CONFIGURAGAO - SOLUCAO SEGURANCA DE DADOS - TIPO
3

13 SERVICO DE CONFIGURAGAO - SOLUCAO SEGURANCA DE DADOS - TIPO 27260
4

20 de 42



UASG 158516 Estudo Técnico Preliminar 64/2023

14 SERVIGO DE CONFIGURAGAO - SOLUGAO SEGURANGA DE DADOS - TIPO 27260
5

15 SERVICO DE CONFIGURAGAO - SOLUCAO SEGURANGA DE DADOS - TIPO 27260
6

16 SERVICO DE SUPORTE E GARANTIA - SOLUCAO SEGURANGCA DE DADOS 27260
-TIPO 3

17 SERVICO DE SUPORTE E GARANTIA - SOLUGAO SEGURANGA DE DADOS 27260
-TIPO 4

SERVICO DE SUPORTE E GARANTIA - SOLUCAO SEGURANGCA DE DADOS

18 -TIPO 5 27260
19 SERVIGO DE SUPORTE E GARANTIA - SOLUGAO SEGURANGA DE DADOS 27260
-TIPO 6
27 SOLUGAO DE SEGURANGCA DE DADOS - TIPO 3 481646
28 SOLUGAO DE SEGURANGA DE DADOS - TIPO 4 481646
29 SOLUGAO DE SEGURANGA DE DADOS - TIPO 5 481646
30 SOLUGAO DE SEGURANGA DE DADOS - TIPO 6 481646
37 TREINAMENTO — SOLUGAO DE SEGURANGA DE DADOS 21172

LOTE/GRUPO 4: BACKUP DE DADOS

2 APPLIANCE DE BACKUP - TIPO 1 479950

3 APPLIANCE DE BACKUP - TIPO 2 479950
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14. Estimativa de custo total da contratacao

Valor (R$): 9.961.566,68

* As cotagOes a seguir foram selecionadas através do Painel de Pregos, buscadas junto a
fornecedores, e pesquisa na Internet.

* As cotagOes foram realizadas por Benoni de Oliveira Pires — Analista de TIC, lotado e em
exercicio na Diretoria de Tecnologia da Informac&o e Comunicacdo. No momento deste
estudo 0 mesmo ocupa o cargo de Diretor de TIC.

* Das cotacdes diretas com fornecedores:

Com excecdo dos itens 1, 25 e 37, cujas cotacdes foram obtidas apenas pelo Painel
de Precos, os demais itens tiveram cotagdo obtida pelo Painel de Precos, Internete e
Fornecedores;
Os fornecedores foram contatados através do Fabricante (itens do Grupo 4). Para os
demais grupos os contatos ja tiveram participacdo em processos anteriores do IFSC.
Foram consultados 4 (quatro) fornecedores para os itens do Grupo 4 e 3 (trés)
fornecedores paras os demais grupos (1, 2 e 3);
Para os demais grupos, com proposta obtida exclusivamente por fornecedores, foi
realizada a pesquisa no Painel de Precos e ndo encontrado valores referentes a
servicos idénticos ou semelhantes, bem como suporte e garantia (precos obtidos pela
Internet);
Por ndo serem equipamentos com revenda exclusiva no Brasil, nem revendidos pelo
fabricante de forma direta, ndo foi realizada a consulta ao fabricante, ENTRETANTO,
foi observado o menor preco das cotagdes obtidas, e considerado a revenda
pesquisada na Internet;
Foi concedido prazo compativel para retorno dos fornecedores;
As propostas possuem:

® descricdo do objeto, valor unitério e total;

* numero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de

Pessoa Juridica - CNPJ do proponente;

* Enderecos fisico e eletrdnico e telefone de contato;

® Data de emisséo; e

* Nome completo e identificacdo do responsével.
A consulta conteve informacao das caracteristicas da contratacdo contidas no art. 4°
da IN Seges 65/2021;
Relacao de fornecedores que foram consultados e ndo enviaram propostas como
resposta a solicitacao feita:

® Seven IT business and consulting;

® ClearIT;

* Safesystem.

Periodo: 30/06/2023 a 09/04/2024

Buscas no portal Painel de Precos (https://paineldeprecos.planejamento.gov.br);
Para os itens (servigcos de instalacdo e servi¢os de suporte) ndo houve retorno de busca por serem
servigos especificos.

Ano: 2022/2023;
Foram utilizados como requisitos de busca (Iltem 01):
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Descri¢éo do item: Elemento Circuito Logico (GATEWAY)
Relat6rio gerado dia: 09/10/2023 as 17:06
MEDIANA: R$ 928,00

Ano: 2022/2023;

Foram utilizados como requisitos de busca (Item 05):
Descricdo do item: Equipamento Wireless

Relatério gerado dia: 10/10/2023 as 10:29

MEDIANA: R$ 1.471,50

Buscas no portal Painel de Precos (https://paineldeprecos.planejamento.gov.br);

Ano: 2022/2023;

Foram utilizados como requisitos de busca (Iltem 26):

Caédigo Material/Servigo: 451846, 451847, 451844, 451840

Relatério gerado dia: 28/03/2024 - A descricdo do item foi atualizada retirando-se a parte referente
a VMWARE em funcéo das mudancas de mercado. Com isso o valor do item diminuiu.

Unica cotacéo equivalente ao objeto a ser contratado: R$ 206.950,00

Valor de cotacao 1 (Seprol - Comercio e Consultoria Em Informatica LTDA - CNPJ: 76.366.285
/0001-40)

R$ 149.632,31

Valor de cotagéo 2 (SERCOMPE HARDWARE RESELLER LTDA - CNPJ: 80.348.618/0001-86)
R$ 165.791,31

Valor de cotacado 3 (Guaiba Servigcos de Tecnologia da Informacdo LTDA - CNPJ: 03.962.178/0001-
01)

R$ 174.071,00

Para o item 26 foi considerado o menor preco de cotacéo ofertada pelas trés empresas contactadas
e encontrado no Painel de Precos:
R$ 149.632,31

Ano: 2022/2023;

Foram utilizados como requisitos de busca (Item 38):

Descri¢do do item: Elemento Circuito Logico (GATEWAY)

Relatério gerado dia: 25/03/2024 as 11:34

UASG 160036 - PE 01/2023 - R$ 3.210, 00

UASG 160530 - PE 35/2022 - R$ 3.999,00

JMX IMPORTACAO E COMERCIO EIRELI - CNPJ: 20.532.709/0001-45 - R$ 2.609,00 - 25/03/2024
Média Simples R$ 3.272,67

Buscas na Internet

https://www.timix.com.br/checkout/cart/
TIMIX Comércio de Equipamentos Ltda. CNPJ : 15.708.077/0001-98

Item 04 - R$ 8.815,06
Item 06 - R$ 13.631,06
Htemmr69—=R$ 374787
Iltem 10 - R$ 11.440,66
ltem 11 - R$ 11.793,38
Iltem 16 - R$ 20.446,53
Item 17 - R$ 40.091,21
Iltem 18 - R$ 74.088,60
Iltem 20 - R$ 1.300,11
Iltem 21 - R$ 2.195,43
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Iltem 22 - R$ 2.361,56
Item 27 - R$ 14.395,43
Iltem 28 - R$ 28.226,36
Item 29 - R$ 52.162,32
Iltem 35 - R$ 1.584,27

Fornecedores
Empresa 1: Unnit Solu¢des Tecnoldgicas - CNPJ: 23.448.216/0001-10

Empresa 2: Advanta Sistemas de Telecomunicacdes e Servigos de Informética LTDA - CNPJ:
03.232.670/0001-21

Empresa 3: SIGMAFONE TELECOMUNICACOES LTDA - CNPJ: 76.766.151/0001-42

O Grupo 4 teve sua cotacao alterada apés recomendacao da CGU recebida em 03/04/2024.
Além da cotacéo, a especificacdo também foi alterada conforme Quadro de Especifica¢cdes Minimas.

Empresa 7: Approach Tecnologia LTDA - CNPJ: 24.376.542-0001/21 (menor valor apresentando
antes da revisdo da CGU)

Painel de Precos - Relatério gerado dia: 04/04/2024 as 10:29 - Item 2: R$ 655.000,00
Painel de Precos - Relatério gerado dia: 04/04/2024 as 10:34 - ltem 3 - R$ 864.314,77
Empresa 10 - Perfil Computacional LTDA — CNPJ: 02.543.216/0001-29 (09/abril/2024)

O Grupo 4 teve sua cotacao alterada apés nova recomendacao da CGU recebida em 09/05
12024:

"...reformulacdo da estimativa de precos e do respectivo ETP, adotando-se como referéncia para a
definicdo dos valores estimados para os itens 2 e 3, 0 menor prego entre os obtidos, considerando
que para cada item foram considerados trés orcamentos.”

Empresa 8: TIMIX Comércio de Equipamentos Ltda. - CNPJ : 15.708.077/0001-98

Empresa 9: DANRESA SECURITY SOLUTIONS LTDA - CNPJ: 24.903.974/0001-43

Item 4 (adicionado apés a finalizacdo do ETP):

Empresa 2 + Empresa 8 + Empresa 9 = R$ 9.944,00 + R$ 8.815,06 + R$ 7.561,40 = R$ 26.320,46

Média simples = R$ 8.773,50

LOTE/GRUPO 1: REDE SEM FIO

ITEM EMPRESA 1 EMPRESA 2 EMPRESA 3

05 R$ 1.723,00 R$ 1.550,00 R$ 1.634,00
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09 R$ 7.145,00 R$ 6.095,48 R$ 6.900,00
10 R$ 12.476,00 R$ 10.293,39 R$ 11.767,00
11 R$ 12.677,00 R$ 11.072,04 R$ 11.999,00
20 R$ 2.231,00 R$-1+-494-58 R$ 1.890,00
21 R$ 3.966,00 R$2-523-88 R$ 3.239,00
22 R$ 4.356,10 R$2FH474 R$ 3.572,00
25 R$ 17.500,00 R$ 9.674,02 R$ 11.200,00

LOTE/GRUPO 2: CONEXAO DE REDE
23 R$ 9.895,00 R$ 6.139,86 R$ 8.530,00
24 R$ 11.099,00 R$ 8.863,76 R$ 9.789,00
31 R$ 31.333,00 R$ 28.677,61 R$ 30.450,00
32 R$ 45.224,00 R$ 41.400,18 R$ 43.745,00
33 R$ 170.185,50 R$ 164.139,38 R$ 167.801,00
34 R$ 4.887,00 R$ 3.377,76 R$ 4.210,00
35 R$ 1.423,00 R$ 1.196,15 R$ 1.350,00
36 R$ 33.675,00 R$ 30.930,54 R$ 32.743,00

LOTEI/GRUPO 3: SEGURANCA DE REDE
4 R$ 8.773,50
6 R$ 19.223,00 R$ 12.505,08 R$ 15.400,00
7 R$ 47.771,00 R$ 42.246,77 R$ 43.890,00
8 R$ 27.915,00 R$ 21.545,87 R$ 22.645,00
12 R$ 19.975,00 R$ 10.084,63 R$ 14.659,00
13 R$ 16.400,00 R$ 11.148,61 R$ 13.867,00
14 R$ 20.090,00 R$ 11.762,52 R$ 14.132,00
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15 R$ 23.560,00 R$ 13.716,78 R$ 15.870,00

16 R$ 25.538,00 R$ 23.504,59 R$ 24.349,00

17 R$ 49.268,00 R$ 46.087,38 R$ 47.882,00

18 R$ 89.054,00 R$ 85.169,50 R$ 86.721,00

19 R$ 205.558,00 R$ 209.482,51 R$ 202.947,00

27 R$ 19.578,00 R$ 16.200,49 R$ 18.100,00

28 R$ 35.731,00 R$ 31.765,63 R$ 32.938,00

29 R$ 62.675,00 R$ 58.702,82 R$ 60.001,00

30 R$ 186.410,00 R$ 180.481,52 R$ 182.456,00

37 R$ 14.700,00 R$ 7.278,28 R$ 10.545,00

ITEM EMPRESA 7 Painel de Precos|Painel de Precos| EMPRESA 10
LOTE/GRUPO 4: BACKUP DE DADOS

2 R$ 630.484,09 R$ 655.000,00 R$ 819.000,00
3 R$ 745.295,29 R$ 864.314,77 R$ 874.000,00

Estudo Técnico Preliminar 64/2023

e ESTIMATIVA DE PRECOS

NAO ASSOCIADO(S) A LOTE/GRUPO
01 R$ 928,00 [Painel de Precos (Mediana)
26 |R$ 149.632,31 [Menor preco cotado.
38 R$ 3.272,67 |Painel de Precos + Consulta Internet
LOTE/GRUPO 1: REDE SEM FIO
ITEM | EMPRESA 1 | EMPRESA 2 | EMPRESA 3 PI;:IEE(I;_OZ_‘E INTERNET EZ'II:\III:II?\FI{)O
05 R$ 1.723,00 | R$1.550,00 | R$ 1.634,00 1.471,50 R$ 1.510,75*
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09 R$ 7.145,00 [ R$6.095,48 | R$ 6.900,00 R$374787 | R$6.095,48
10 | R$12.476,00 | R$ 10.293,39 | R$ 11.767,00 R$ 11.440,66 | R$ 10.293,39
11 | R$12.677,00 | R$ 11.072,04 | R$ 11.999,00 R$ 11.793,38 | R$ 11.072,04
20 R$ 2.231,00 | R$1.494,58 | R$ 1.890,00 R$ 1.300,11 | R$1.300,11
21 R$ 3.966,00 | R$2.523,88 | R$ 3.239,00 R$ 2.195,43 | R$ 2.195,43
22 R$ 4.356,10 | R$2.714,74 | R$ 3.572,00 R$ 2.361,56 | R$ 2.361,56
25 | R$17.500,00 [ R$9.674,02 | R$ 11.200,00 - R$ 9.674,02
LOTE/GRUPO 2: CONEXAO DE REDE
23 R$ 9.895,00 | R$6.139,86 | R$ 8.530,00 - R$ 6.139,86
24 | R$11.099,00 | R$8.863,76 | R$9.789,00 - R$ 8.863,76
31 | R$31.333,00 | R$28.677,61 | R$ 30.450,00 - R$ 28.677,61
32 | R$45.224,00 | R$ 41.400,18 | R$ 43.745,00 - R$ 41.400,18
33 [R$170.185,50 (R$ 164.139,38|R$ 167.801,00 - R$ 164.139,38
34 R$ 4.887,00 | R$3.377,76 | R$ 4.210,00 - R$ 3.377,76
35 R$ 1.423,00 | R$1.196,15 | R$ 1.350,00 R$ 1.584,27 | R$ 1.196,15
36 | R$33.675,00 | R$ 30.930,54 | R$ 32.743,00 - R$ 30.930,54
LOTE/GRUPO 3: SEGURANCA DE REDE
4 R$ 8.773,50
6 R$ 19.223,00 | R$ 12.505,08 | R$ 15.400,00 R$ 13.631,06 | R$ 12.505,08
7 R$ 47.771,00 | R$ 42.246,77 | R$ 43.890,00 - R$ 42.246,77
8 R$ 27.915,00 | R$ 21.545,87 | R$ 22.645,00 - R$ 21.545,87
12 | R$19.975,00 | R$ 10.084,63 | R$ 14.659,00 - R$ 10.084,63
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13 | R$16.400,00 | R$ 11.148,61 | R$ 13.867,00 - - R$ 11.148,61
14 | R$20.090,00 | R$11.762,52 | R$ 14.132,00 - - R$ 11.762,52
15 R$ 23.560,00 | R$ 13.716,78 | R$ 15.870,00 - - R$ 13.716,78
16 R$ 25.538,00 | R$ 23.504,59 | R$ 24.349,00 - R$ 20.446,53 | R$ 20.446,53
17 | R$49.268,00 | R$ 46.087,38 | R$ 47.882,00 - R$ 40.091,21 | R$ 40.091,21
18 | R$89.054,00 | R$ 85.169,50 | R$ 86.721,00 - R$ 74.088,60 | R$ 74.088,60
19 |R$205.558,00|R$ 209.482,51|R$ 202.947,00 - - R$ 202.947,00
27 | R$19.578,00 [ R$ 16.200,49 | R$ 18.100,00 - R$ 14.395,43 | R$ 14.395,43
28 R$ 35.731,00 | R$ 31.765,63 | R$ 32.938,00 - R$ 28.226,36 | R$ 28.226,36
29 R$ 62.675,00 | R$ 58.702,82 | R$ 60.001,00 - R$ 52.162,32 | R$ 52.162,32
30 |R$ 186.410,00(R$ 180.481,52|R$ 182.456,00 - - R$ 180.481,52
37 | R$14.700,00 | R$ 7.278,28 | R$ 10.545,00 - - R$ 7.278,28
LOTE/IGRUPO 4: BACKUP DE DADOS
ITEM | EMPRESA 7 Painel de Painel de EMPRESA 10
Precos Precos
2 |R$ 630.484,09 (R$-655-060;00 - R$-819-666,60 - R$ 630.484,09
3 R$ 745.295,29 - R$-864-31477| R$874:666,66 - R$ 745.295,29
® Estimativa realizada a partir da Média simples ou menor preco do fornecedor.
® VALOR ESTIMADO DA CONTRATACAO
ITEM ESPECIFICA(}Z\O UNIDADE | QTDE U\II\I?':'_I(\)I:O VALOR TOTAL
(RS) (RS)
NAO ASSOCIADO(S) A LOTE/GRUPO
ADAPTADOR DE TELEFONIA
01 |ANALOGICA COM PORTAS FXS | UNIDADE 50 928,00 46.400,00
/FXO
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26

SERVIDOR EM LAMINA

UNIDADE

149.632,31

1.047.426,17

38

USER MEDIA GATEWAY - VOIP

UNIDADE

3.272,67

6.545,34

LOTE/GRUPO 1: REDE SEM FIO

05

INJETOR POE — SOLUCAO DE
GERENCIAMENTO DE REDES E
SEGURANCA

UNIDADE

50

1.510,75

75.537,50

09

PONTO DE ACESSO INDOOR -
TIPO | - SOLUCAO DE
SEGURANCA DE DADOS

UNIDADE

100

6.095,48

609.548,00

10

PONTO DE ACESSO INDOOR -
TIPO Il - SOLUCAO DE
SEGURANCA DE DADOS

UNIDADE

40

10.293,39

411.735,60

11

PONTO DE ACESSO OUTDOOR
- SOLUCAO DE SEGURANCA
DE DADOS

UNIDADE

10

11.072,04

110.720,40

20

SERVICO DE SUPORTE E
GARANTIA ACCESS POINT
INDOOR TIPO |

UNIDADE

100

1.300,11

130.011,00

21

SERVICO DE SUPORTE E
GARANTIA ACCESS POINT
INDOOR TIPO 1l

UNIDADE

40

2.195,43

87.817,20

22

SERVICO DE SUPORTE E
GARANTIA ACCESS POINT
OUTDOOR

UNIDADE

10

2.361,56

23.615,60

25

SERVIGO TECNICO PARA SITE
SURVEY - SOLUGCAO DE
SEGURANCA DE DADOS

UNIDADE

12

9.674,02

116.088,24

LOTE/GRUPO 2: CONEXAO DE REDE

23

SERVICO DE SUPORTE E
GARANTIA SWITCH CORE -
TIPO 1

UNIDADE

6.139,86

24.559,44

24

SERVICO DE SUPORTE E
GARANTIA SWITCH CORE -
TIPO 2

UNIDADE

8.863,76

35.455,04

29 de 42



UASG 158516

31

SWITCH CORE - TIPO 1 —
SOLUCAO DE SEGURANCA DE
DADOS

UNIDADE
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28.677,61

114.710,44

32

SWITCH CORE - TIPO 2 —
SOLUGCAO DE SEGURANGCA DE
DADOS

UNIDADE

41.400,18

165.600,72

33

SWITCH CORE TIPO 3 -
SOLUCAO DE SEGURANGCA DE
DADOS

UNIDADE

164.139,38

328.278,76

34

TRANSCEIVER 10GBASE-LR -
SOLUCAO DE SEGURANCA DE
DADOS

UNIDADE

20

3.377,76

67.555,20

35

TRANSCEIVER 10GBASE-SR -
SOLUGCAO DE SEGURANGCA DE
DADOS

UNIDADE

20

1.196,15

23.923,00

36

TRANSCEIVER 40GBASE-SR -
SOLUCAO DE SEGURANGCA DE
DADO

UNIDADE

10

30.930,54

309.305,40

LOTE/GRUPO 3: SEGURANCA DE REDE

FONTE HOT SWAPPABLE -
FORTIGATE 600E

UNIDADE

8.773,50

35.094,00

LICENCAS DE PROTEGAO
UNIFICADA CONTRA AMEACAS
PARA O FIREWALL FORTIGATE
60F

UNIDADE

12.505,08

75.030,48

LICENGAS DE PROTECAO
UNIFICADA CONTRA AMEAGCAS
PARA O FIREWALL FORTIGATE-
100F

UNIDADE

42.246,77

42.246,77

LICENCAS DE PROTECAO
UNIFICADA CONTRA AMEACAS
PARA O FIREWALL FORTIGATE-
80F

UNIDADE

21.545,87

107.729,35

12

SERVICO DE CONFIGURAGCAO
- SOLUCAO SEGURANCA DE
DADOS - TIPO 3

UNIDADE

16

10.084,63

161.354,08

13

SERVICO DE CONFIGURACAO
- SOLUCAO SEGURANCA DE
DADOS - TIPO 4

UNIDADE

11.148,61

55.743,05
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SERVICO DE CONFIGURACAO
- SOLUCAO SEGURANCA DE
DADOS - TIPO 5

UNIDADE
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11.762,52

47.050,08

15

SERVICO DE CONFIGURACAO
- SOLUCAO SEGURANCA DE
DADOS - TIPO 6

UNIDADE

13.716,78

27.433,56

16

SERVICO DE SUPORTE E
GARANTIA - SOLUCAO
SEGURANCA DE DADOS - TIPO
3

UNIDADE

16

20.446,53

327.144,48

17

SERVICO DE SUPORTE E
GARANTIA - SOLUCAO
SEGURANGCA DE DADOS - TIPO
4

UNIDADE

40.091,21

200.456,05

18

SERVICO DE SUPORTE E
GARANTIA - SOLUCAO
SEGURANGCA DE DADOS - TIPO
5

UNIDADE

74.088,60

296.354,40

19

SERVICO DE SUPORTE E
GARANTIA - SOLUCAO
SEGURANCA DE DADOS - TIPO
6

UNIDADE

202.947,00

405.894,00

27

SOLUGCAO DE SEGURANCA DE
DADOS - TIPO 3

UNIDADE

16

14.395,43

230.326,88

28

SOLUGCAO DE SEGURANCA DE
DADOS - TIPO 4

UNIDADE

28.226,36

141.131,80

29

SOLUGCAO DE SEGURANCA DE
DADOS - TIPO 5

UNIDADE

52.162,32

208.649,28

30

SOLUGCAO DE SEGURANCA DE
DADOS - TIPO 6

UNIDADE

180.481,52

360.963,04

37

TREINAMENTO — SOLUCAO DE
SEGURANCA DE DADOS

SERVICO

7.278,28

7.278,28

LOTE/GRUPO 5: BACKUP DE DADOS

APPLIANCE DE BACKUP - TIPO
1

UNIDADE

R$ 630.484,09

1.260.968,18
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3 UNIDADE 3 R$ 745.295,29 | 2.235.885,87
APPLIANCE DE BACKUP - TIPO
2

VALOR TOTAL DA SOLUGAO R$ 9.961.566,68

15. Justificativa técnica da escolha da solucao

A avaliacdo técnica da solucédo foi justificada no ETP referente ao pregdo 32/2021 do IFSC -
Processo 23292.10214/2021-24.

A solucdo FORTINET contempla o gerenciamento da rede sem fio e solugéo de firewall o que gera
economia financeira e de espaco fisico, bem como gerenciamento, visto estarem condicionadas
num mesmo equipamento. A rede sem fio do IFSC é FORTINET e esta em fase final de
implantacdo. Além de fornecer as unidades do IFSC uma solucéo de firewall de qualidade, sera
permitido a cada unidade gerencia seus APs e futuramente criar uma rede SDWAN, o que permitira
um melhor gerenciamento da rede do IFSC.
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16. Justificativa economica da escolha da solucao

A solucdo em questéo ja esta implantada no IFSC, sendo que o processo em estudo tem por
objetivo a ampliacao da solugéo ja implantada.

A solucdo é composta por equipamentos de rede sem fio e equipamentos de firewall com o objetivo
de garantir a seguranca de dados institucionais.
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17. Parcelamento da Contratacao
Este estudo prevé o parcelamento em 4 grupos:

1. Grupo 1 - Rede sem fio

Este grupo abarca os equipamentos de rede sem fio e garantias. O agrupamento é
importante para que a empresa fornecedora do equipamento seja a mesma responsavel pelo
suporte e garantia junto ao fabricante, para que ndo haja fornecimento em tempos distintos
(ex. gerar as garantias junto ao fabricante antes da entrega dos equipamentos, nem ter os
equipamentos entregues sem 0 servico de suporte e garantia ativado). O servi¢o de survey
também ficou agrupado pois é fundamental para o bom funcionamento da rede e evita-se a
troca de responsabilidades entre fornecedores diferentes quando do mau funcionamento da
solucao.

2. Grupo 2 - Conexao de Rede

Este grupo abarca os equipamentos de conexao de rede (switches e transceivers) e
garantias. O agrupamento é importante para que a empresa fornecedora do equipamento
seja a mesma responséavel pelo suporte e garantia junto ao fabricante, para que ndo haja
fornecimento em tempos distintos (ex. gerar as garantias junto ao fabricante antes da entrega
dos equipamentos, nem ter 0s equipamentos entregues sem 0 servi¢o de suporte e garantia
ativado). Transceivers e switches estdo agrupados para que sejam do mesmo fabricante e
ndo haja perda de garantia por ser usado dispositivos distintos.

3. Grupo 3 - Seguranca de Rede

Este grupo abarca os equipamentos de seguranca de rede (firewall), garantias e servigos de
instalagcéo e configuragcdo. O agrupamento é importante para que a empresa fornecedora do
equipamento seja a mesma responsavel pelo suporte e garantia junto ao fabricante, bem
como pelo servico de implantacao e configuracéo para que néo haja fornecimento em tempos
distintos (ex. gerar as garantias junto ao fabricante antes da entrega dos equipamentos, nem
ter os equipamentos entregues sem o servi¢o de suporte e garantia ativado), nem troca de
responsabilidades entre fornecedores diferentes quando do mau funcionamento da

solucdo. O servico de treinamento esta agrupado pois esta vinculado diretamente ao produto
fornecido.

4. Grupo 4 - Backup de Dados

Este grupo abarca appliance de backup, software, garantias e servi¢os de instalacéo e
configuracdo. O agrupamento é importante para que a empresa fornecedora do equipamento
seja a mesma responsavel pelo fornecimento de toda a solugdo, que se completa e é
interdependente. A garantia e o servi¢o de implantacéo e configuracédo esta agrupado para
gue néo haja fornecimento em tempos distintos (ex. gerar as garantias junto ao fabricante
antes da entrega dos equipamentos, nem ter 0s equipamentos entregues sem o servi¢co de
suporte e garantia ativado), nem troca de responsabilidades entre fornecedores diferentes
guando do mau funcionamento da solugéo.
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18. Contratacoes correlata/interdependentes

Os equipamentos se correlacionam com 0s servigos de suporte e garantia, bem como os servigdes
de instalagéo e configuragéo.

Também hé correlagdo com a solucgéo ja implantada no IFSC (inicio 2021/2022) - Solucéo de Rede
sem Fio e Seguranca (firewall).

Correlagdo com a solugéo de processamento de dados - Servidor tipo Lamina - Solu¢éo implantada
no IFSC em 2020.
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19. Impactos ambientais

N&o havera impactos ambientais com a contratacdo dos equipamentos que compdem a solucédo. O
futuro desfazimento atendera as normas estabelecidas em lei.
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20. Garantia da Contratacao

1. N&o havera exigéncia de garantia contratual da execucéo, pelas razbes abaixo justificadas:
1.1. Tratando-se de aquisicao de bens comuns entende-se que a exigéncia de garantia
pode onerar a contratagao.
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21. Indicacao de Fabricante

1. Para este processo considera-se a necessidade de indicacéo de fabricantes, em
atendimento ao art. 41, inciso |, alineas a, b e d:
1.1. Itens 04, 05, 06, 07, 08, 09, 10, 11, 12, 13, 14, 16, 17, 18, 19, 20, 21, 22, 25, 26,
27, 32, 33, 34, 35, 36, 37, 38, 39, 40 e 41 - FABRICANTE: FORTINET - MOTIVO: art.
41, inciso |, alineas “a” e “b”".
1.2. Item 29 - FABRICANTE: HPE - MOTIVO: art. 41, inciso |, alineas “a” e “b".

® Solucdo de rede sem fio e seguranca - FORTINET implantado desde 2021;
® Solucéo de processamento de dados - HPE implantado desde 2020;
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22. Beneficios a serem alcancados com a contratacao
Para a solucdo proposta considera-se:

Com a aquisicdo dos equipamentos busca-se a ampliagdo da cobertura de rede sem fio, ampliagdo
da rede de seguranca de dados, ampliacdo da capacidade de processamento de dados e protecado
dos dados em backup. Toda a solu¢éo busca garantir a seguranca dos dados institucionais e desta
forma atender as legislagfes vigentes em relagdo a protecdo de dados bem como cumprir a missao
institucional do IFSC de "Promover a inclusdo e formar cidadaos, por meio da educacéo
profissional, cientifica e tecnolégica, gerando, difundindo e aplicando conhecimento e inovacéao,
contribuindo para o desenvolvimento socioeconémico e cultural.”

A utilizacdo das tecnologias da informagdo e comunicagdo, neste caso tratando-se de
equipamentos de redes, é fundamental para a garantir a seguranca da rede de dados do IFSC e
ampliar a capacidade de processamento de dados.

O processo licitatério para a aquisicao de bens é a forma mais transparente e econémica disponivel
no setor publico. Com este estudo (ETP) busca-se garantir a viabilidade técnica e econ6mica da
aquisicdo destes bens.

O processo de registro de precos é uma forma econdémica para a aquisicdo dos equipamentos pois
a formacdo de ARP permite a definicdo de precos estaveis por um periodo de 1 (um) ano,
permitindo o planejamento institucional e a busca de recursos extraorcamentarios para sua
aquisicao. Com a possibilidade de adesdo a ARP o custo de cada equipamento tende a diminuir
pela possibilidade de aquisicdo por outros entes do poder publico. Com a possibilidade de
renovacdo da ARP por um ano havera economia de recursos humanos e financeiros, pois outras
atividades poderéo ser executadas (outras licitagbes) e havera economia sem a necessidade de
refazer processo semelhante.
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23. Providencias a serem Adotadas

Sera executado processo licitatorio para aquisi¢do dos equipamentos e celebracao de contratos que
garantam o cumprimento das normas editalicias e termo de referéncia. Serao indicados fiscais dos
contratos assinados.
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24. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

24.1. Justificativa da Viabilidade

A equipe de planejamento de contratagdo entende ser viavel a contratacéo proposta de acordo com o exposto neste
ETP.
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Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

govb

Documento assinado digitalmente

EDERSON DANTAS DE ALMEIDA
Data: 10/05/2024 08:14:33-0300
Verifique em https://validar.iti.gov.br

EDERSON DANTAS DE ALMEIDA

govb

Equipe de apoio

Documento assinado digitalmente

EVARISTO MARCOS DE QUADROS JUNIOR
Data: 10/05/2024 08:04:53-0300
Verifique em https://validar.iti.gov.br

EVARISTO MARCOS DE QUADROS JUNIOR

govb

Equipe de apoio

Documento assinado digitalmente

BENONI DE OLIVEIRA PIRES
Data: 10/05/2024 09:12:06-0300
Verifique em https://validar.iti.gov.br

BENONI DE OLIVEIRA PIRES

Equipe de apoio
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